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Одним из важных аспектов построения программы преподавания традиционных базовых курсов высшей ма-
тематики для студентов технических университетов является задача сопровождения этих курсов реальными 
практическими приложениями. Только в этом случае будущие инженеры ощутят прикладную перспективу 
применения математического аппарата, которым они овладевают в процессе обучения. Эта задача представ-
ляется достаточно сложной, так как теоретический багаж студентов младших курсов невелик: основы диф-
ференциального и интегрального исчисления и основные положения линейной алгебры. Авторы предлагают 
использовать при преподавании курса высшей алгебры в первую очередь примеры из области криптографии, 
для решения которых, как правило, достаточно материала первого курса (даже первого семестра). Это, напри-
мер, шифр Лестера Хилла, подстановки и подходы к анализу структуры формальных нейронов.
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Восприятие курсов высшей математики для 
студентов младших курсов технических 

университетов иногда оказывается достаточно 
сложным. И дело не только в трудности изу-
чаемого материала, но и в психологических 
особенностях студентов. Будущий инженер ин-
туитивно хотел бы с первых месяцев обучения 
оценить возможности прикладных исследо-
ваний на основе изучаемого математического 
аппарата. Если преподаватель строит свой курс 
на изложении формального математического 
курса, то это может негативно сказаться на 
качестве обучения, не говоря уже об интересе 
обучающихся к дисциплине. Эта объективная 
опасность подстерегает даже опытного лектора 
[19, 20], и надо сказать, что проблема, которая 
в связи с этим встает перед преподавателем, 
достаточно сложна.

Цель работы
Авторы ставят целью с первых месяцев изу-

чения курса высшей математики предоставить 
возможность будущим инженерам приступить к 
анализу реальных прикладных моделей.

Материалы и методы

Используемыми методами являются основные 
алгоритмы линейной алгебры, методы анализа 
выпуклых многогранников и исследования не-
которых объектов симметрической группы. Весь 
этот материал доступен для первокурсника.

Среди таких приложений достаточно перспек-
тивным направлением является классическая 
криптография [6–10] в сочетании с самыми про-
стыми сведениями из курса алгебры. Приведем 
несколько конкретных примеров.

Решение систем линейных уравнений и шифр 
Хилла. На самом раннем этапе изучения курса ли-
нейной алгебры студенты знакомятся с понятием 
определителя квадратной матрицы, способами по-
строения обратной матрицы, а также с матричным 
методом решения невырожденной квадратной си-
стемы линейных уравнений. Как ни странно, даже 
эти начальные знания могут быть использованы при 
математическом анализе одного из шифров.

В 1929 году американский математик Лестер 
Сандерс Хилл (1890–1961) предложил достаточно 
простой способ шифрования [1, 2].

Применение науки составляет особое умение,
гораздо более высокое, чем сама наука.

Фрэнсис Бэкон
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Пусть каждой букве латинского алфавита A, 
B, C, …, Z поставлено в соответствие некоторое 
целое положительное число 0, 1, 2, …, 25 так, что 
отображение {A, B, C, …, Z} → {0, 1, 2, …, 25} 
биективно.

Наиболее простой случай, разумеется, имеет 
вид (1)

A B C D E F G H I J K L M N
0 1 2 3 4 5 6 7 8 9 10 11 12 13

(1)
O P Q R S T U V W X Y Z
14 15 16 17 18 19 20 21 22 23 24 25

Процесс шифрования заключается в следу-
ющем. Предположим, что у нас есть n-мерный

вектор , определяющий шифруемый, или 

открытый, текст, и квадратная матрица А размером   

, которая называется 

ключом шифрования.
Зашифрованный текст (шифртекст), соответ-

ствующий открытому тексту x, определяется как 
n-мерный вектор b:  

Ах = b  (mod 26), 
где

Операции по mod 26 таковы, что вместо чисел 
берутся их остатки при делении на 26.

Расшифрование, т. е. нахождение х по извест-
ному вектору b, определяется соотношением

x = A–1b  (mod 26).                  (2)
Разумеется, этот процесс возможен только при 

условии, что у матрицы А существует обратная 
матрица A–1. В нашем случае это осуществляется 
при условиях:

1) det A ≠ 0;
2) det A не имеет общих делителей с основой 

модуля (в данном случае это число 26).
Последнее условие соблюдается автоматиче-

ски, если основа модуля — простое число (напри-
мер, 29). Это легко может быть достигнуто, если 
в биективное отображение вида (1) (нумерация 
букв алфавита может быть выбрана другой) до-
бавить в качестве прообразов некоторые вспо-
могательные символы (например, пробел, точка, 
знак вопроса).

Пример по Хиллу
Пусть сообщение (открытый текст) имеет вид

х = АСТ (0  2  19).
При выбранном ключе

шифртекст b определяется так:

или   

Восстановим теперь открытый текст х по шиф-
ртексту b, воспользовавшись соотношением (2):

  

 ■

Криптоаналитические слабости шифра Хилла 
достаточно очевидны. Во-первых, это возмож-
ность определить матричный ключ А при боль-
шом наборе известных пар открытого текста и 
соответствующего ему шифртекста. Во-вторых, 
весьма трудно предположить эффективный алго-
ритм построения прямых и обратных матриц А и 
А–1, что должно было бы обеспечить построение 
процедуры выбора и смены ключа.

Можно предположить, что сам автор осознавал 
слабости своей схемы шифрования. В своих рабо-
тах он упоминал о возможности многократного 
применения этой схемы, т. е. построения схемы 
шифрования с набором ключей А, В1, В2, …, Bk:

.

В то же время известный историк криптографии 
Дэвид Кан в своей книге «Взломщики кодов» [3] 
отметил некоторые перспективы развития этого 
подхода к шифрованию, а также его достоинства. 
Прежде всего, это был первый опыт так назы-
ваемого блочного шифрования, т. е. шифрова-
ния не позначного, а оперирующего с векторами 
(словами из букв алфавита).
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Хотя сам Хилл ограничился преобразовани-
ем трехмерных векторов Х, очевидно, что раз-
мерность их может быть увеличена. Аппарат же 
процедуры шифрования полностью соответствует 
теоретическим сведениям из начального курса 
классической алгебры.

Именно это вызвало большой интерес у мате-
матиков-криптографов, когда в августе 1929 года 
Лестер Хилл представил свой доклад на съезде 
Американского математического общества в го-
роде Боулдер (штат Колорадо).

Следует заметить, что все это много позже 
оценил Дэвид Кан, определив метод шифрования 
Хилла как «общий и мощный» [3].

Что же требуется студенту для анализа схемы 
шифрования Хилла? Не так уж много. Доста-
точно знать теорию решения квадратных систем 
линейных уравнений над полем действительных 
чисел и ее модификацию над кольцами вычетов 
по модулям 26 и 29 [4]. Впрочем, возможен выбор 
и других оснований модуля.

Решение системы линейных неравенств и 
анализ структуры соответствующего полиэдра 
как основа для изучения ряда технических при-
ложений. При изучении теории решения систем 
линейных уравнений в стороне, как правило, ока-
зывается смежный, естественно возникающий 
вопрос: как решать систему линейных неравенств?

На самом деле решение систем линейных не-
равенств может быть сведено к решению систем 
линейных уравнений путем простого введения 
дополнительных переменных [15, 17].

Для системы линейных неравенств

                  (3)

вводим дополнительные переменные  и пере-
ходим к рассмотрению системы линейных 
уравнений

                        (4)

Для полученной системы (4) можно приме-
нять методы нахождения ее общего решения, 
что входит в программу алгебры на первом кур-
се. Такой подход достаточно хорошо известен 
[5, с. 139–141].

Целесообразность изучения на первом курсе 
методов решения систем линейных неравенств 
обосновывается двумя факторами.

Во-первых, в том случае, если полученная си-
стема неравенств задает ограниченный полиэдр, 
то в дальнейшем для соответствующего выпу-
клого многогранника можно легко ввести поня-
тие его вершины, что пригодится при обучении, 

когда студенты будут осваивать симплекс-метод 
решения задач линейного программирования.

Во-вторых, что касается явных простых 
технических приложений математических по-
лиэдральных моделей, то это в первую очередь 
рассмотрение задач анализа структуры комплек-
са формальных нейронов с линейной функцией 
активации [12–14], в том числе задач синтеза 
формальных нейронов (так называемые задачи 
настройки нейронов [13]).

Кроме того, при минимальных затратах времени 
можно продемонстрировать студентам, что систе-
мы линейных неравенств можно трактовать как ма-
тематические модели распределения ресурсов [5].

Подстановки как базовый элемент построе-
ния узлов криптосхем. Математическая модель 
выбора подстановки. Подстановкой из n элемен-
тов конечного множества X = {x1, x2, …, xn} назы-
вается биективное отображение этого множества 
на себя f : X → X.

Общепринятая в математической литературе 
символическая запись подстановки имеет вид

Каждому из элементов множества X присва-
ивается номер от 1 до n (разумеется, все номера 
различны), а их образами x1, x2, …, xn являются те 
же числа, записанные в другом порядке. Случай, 
когда i = xi (i = 1, 2, …, n), также возможен:

и называется тождественной подстановкой.
Тождественная подстановка имеет вид

На множестве подстановок из n элементов мож-
но определить бинарную операцию умножения:

A×B определяется как отображение i → xi → yi 
(i = 1, 2, …, n).

Пример
Пусть
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Тогда

  ■

Операция умножения является не коммутатив-
ной, но ассоциативной. Множество подстановок, 
очевидно, образует группу. Для каждого элемента 
существует обратный, а в качестве единицы при-
нимается тождественная подстановка.

Именно подстановки являются наиболее ста-
рым и известным способом шифрования. Еще в 
I веке до нашей эры Гай Юлий Цезарь применял 
подобный шифр. Схема такого шифрования опи-
сывается как подстановка

 

применительно к русскому алфавиту. Это ото-
бражение

i → (x + 3)  (mod33), i = 1, 2, …, 33.
Юлий Цезарь использовал подстановку, ис-

пользующую сдвиг букв алфавита на 3 позиции. 
Разумеется, сдвиг может быть осуществлен на 
любое число позиций в пределах мощности ал-
фавита [9]. Сдвиг может быть переменным и 
использоваться как ключевая система [10].

В работе [5] приводятся примеры из лите-
ратуры, оживляющие изложение этого раздела 
для студентов: В.А. Каверин «Исполнение же-
ланий» — студент Николай Трубачевский рас-
шифровывает десятую главу «Евгения Онегина» 
А.С. Пушкина; А.Н. Толстой «Петр Первый» — 
разбойники общаются на секретном языке «Тара-
барщина»; А.Н. Рыбаков «Кортик» — директор 
школы Алексей Иванович расшифровывает му-
друю литорею (древнерусский шифр), с помощью 
которой в ножнах и кортике записывается фраза 
«Сим гадом завести часы»; упоминаются также 
рассказы Эдгара По «Золотой жук» и А. Конан 
Дойля «Пляшущие человечки». В последних двух 
рассказах герои, занимающиеся расшифровкой 
тайнописи, учитывают статистические характе-
ристики открытых текстов и соответствующих 
им шифртекстов.

Подстановки часто используются в качестве 
узлов современных криптосхем. При этом основ-
ное требование к подстановке — «хорошее пере-
мешивание» знаков входа (первой строки подста-
новки) при отображении. Это позволяет защитить 
криптосхему от попыток использовать статисти-
ческие (частотные) характеристики открытого 
текста. Одно из таких требований для подстановки

 —

добиться возможно меньшего числа пар (прооб-
раз — образ)

удовлетворяющих условию
(xi – i) (mod n) = (xj – j) (mod n).

Кстати, с точки зрения этого требования под-
становка шифра Гай Юлия Цезаря является очень 
слабой.

В работе [11] предлагается математическая 
модель выбора подстановки, удовлетворяющей 
вышеуказанному требованию.

Для этой модели предлагается построить 
матрицу  размером n2×n2, где

Требуется решить квадратичную задачу о на-
значениях

                  (5)

при условиях:

                (6)

                (7)

xij = 0 или 1, i = 1, 2, …, п; j = 1, 2, …, п.    (8)
Решение задачи (5)–(8) достаточно трудоемко 

при относительно больших значениях n. Однако 
возможно решать задачу приближенно, применяя 
схему метода ветвей и границ, где нижние оценки 
для ветвей могут быть получены с помощью ре-
шения линейных задач о назначениях при выборе 
для ветви фиксированного набора назначений вида 
i → j [11, 16]. Для линейных задач условие (8) 
может быть заменено на xij ≥ 0.

Остается заметить, что подстановка опреде-
ляется при решении задачи (5)–(8) как подстано-
вочная матрица

элементы которой принимают значения 0 и 1 при 
условиях (6), (7), т. е. в каждой строке и в каждом 
столбце такой матрицы находится только одна 
единица (остальные элементы нулевые).

При изучении множества подстановок студен-
ту не требуется дополнительных специальных 
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знаний. Понятие подстановки, операция умноже-
ния — этого достаточно, чтобы решать подстано-
вочные уравнения и проводить первичный анализ 
подстановочных узлов криптосхем. Все это до-
ступно первокурснику. Впоследствии на старших 
курсах по алгебраическим дисциплинам студен-
там предстоит познакомиться с симметрической 
группой (группой подстановок), изучить линейное 
программирование и дискретную математику.

Выводы
Рассмотренные авторами модели являются по-

лезными приложениями прикладной части курса 
высшей математики и обеспечены необходимым 
математическим аппаратом. Этот материал рас-
ширяет представление о перспективах работы 
выпускника высшего учебного заведения.
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ON SOME POSSIBILITIES OF SUPPORTING THE READING 
OF THE CLASSICAL COURSE OF ALGEBRA WITH REAL APPLICATIONS 
IN THE FIELD OF CRYPTOGRAPHY FOR STUDENTS OF JUNIOR COURSES 
OF TECHNICAL UNIVERSITIES 
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One of the important aspects of the program of teaching traditional basic courses of higher mathematics for students 
of technical universities is the task of supporting these courses with real practical applications. Only in this case, 
future engineers will feel the applied perspective of the mathematical apparatus, which they master in the learning 
process. This task is quite diffi cult as the theoretical background of junior students is very poor. The authors pro-
pose to use in teaching the course of higher algebra in the fi rst place examples from the fi eld of cryptography, for 
which, as a rule, enough material of the fi rst course (and even the fi rst semester!). These are, for example, Leicester 
hill cipher, substitutions and approaches to the analysis of the structure of formal neurons.
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